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INTRODUCCION

El acceso y uso de Internet es una de las
revoluciones que sin duda han cambiado nuestra
forma de conocer el mundo, comunicarnos y
acceder a la informacion.
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La educacién actual se enfrenta al reto del uso de
las Nuevas Tecnologias con el problema de las
constantes actualizaciones y novedades de su
evolucion.

Existen muchos aspectos positivos en el uso de las
TIC (Tecnologias de la Informaciéon vy
Comunicacion) que deben acompafiarse de una
educacion sobre privacidad online y sobre una
navegacion segura.

La cantidad de informacion y paginas existentes en la Red hace que sea necesario
fomentar la prevencion en cuanto a un uso correcto de Internet. A lo que pueden
ayudar recursos como programas y recursos de proteccion para los equipos

informaticos.

Ademas, dentro del ambito familiar, no podemos olvidar el “dialogo abierto” sobre
los contenidos mas adecuados en funcion a la edad de los menores y que sepan
distinguir aquellos contenidos o acciones que no son recomendables para ellos.

COMUNICACION PREVENCION

CONOCIMIENTO

www.cyldigital.es 01
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1.1. ., QUIENES SON LOS NATIVOS DIGITALES?

Los “Nativos Digitales” son aquellas personas que por haber nacido en pleno
big-bag de la era digital, poseen una configuracion psicocognitiva diferente.

Entre sus habilidades y caracteristicas podemos encontrar:

» Reciben informacién de forma rapida.

+ Disfrutan los procesos y multitareas paralelos.

» Prefieren los graficos antes que el texto.

» Defienden los accesos al azar (desde hipertextos).

» Funcionan mejor cuando trabajan en red.

* Prosperan con satisfaccién inmediata y bajo recompensas
frecuentes.

» Elijen jugar en “serio” en vez de trabajar.

» Se comunican a través de diferentes medios digitales: blogs, foros,
redes sociales, etc.

« Utilizan el trabajo colaborativo a través de “comunidades de
aprendizaje en Internet”.

NATIVOS DIGITALES es la primera revista desarrollada integramente
D G TA E s Para Pad,cenrada en el mundo d os ovenesy s Tecnologas de a
ativos Informacién y la Comunicacién -TiC-,

o Ahora también puedes leerla desde tu ordenador o descérgarte el
dltime nimero en pdf o visitarla online. Cada dos meses, y de forma
gratulta, ofrece articulos, Investigaciones, entrevistas y aportaciones de
expertos sobre el uso que los nifios y adolescentes hacen de internet,

los teléfonos méviles, las videoconsolas y el aclo digital en su conjunto.

Desarrollada por el Centro de Seguridad en Internet para Espafa
(PROTEGELES.COM), integrado en el Safer Internet Programme de la
Comisién Europea, pretende crear un espacio de debate e informacion,
en el que tanto padres, madres, educadores o los propios évenes,
puedan trasladar sus opiniones, Inquletudes, demandas o soluciones a

las distintas cuestiones que se plantean hoy en dia, siempre entorno a la
utllizacién que unos y otros hacemos de las Tecnologlas de la
Informacién y la Comunicacién ~TIC-. NATIVOS DIGITALES nace como
una herramienta concebida para ayudar a superar la famosa “brecha
digital*, entre padres e hijos, entre profesores y alumnos, o entre
ReV| Sta L N atlvos D | g Ita I es” usuarios avanzados y nuevos usuarios. Nativos e inmigrantes digitales,
al finy al cabo.

http://www.protegeles.com/ E.
nativos_digitales.asp —] | B N

www.cyldigital.es 03
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1.1. ., QUIENES SON LOS NATIVOS DIGITALES?

N.ai.ivos z. Inmigrantes
DigitalesVS Digitales

Nacidos antes de
. nultitarea

No ne

Toman decisiones

inmediatas, son

rapidos. Son reflexivos
y lentos.

25 (EXCHE)
fiS*

Diseniado y elaborado por © www.colombiadigital.net

www.cyldigital.es 03
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11 BENEFICIOS DE LAS NUEVAS TECNOLOGIAS
o PARA MENORES

Son muchos los beneficios que los menores
pueden obtener de las Nuevas Tecnologias.

1. Ayudan a la socializacién.

Los menores disponen de multiples recursos
online para poder comunicarse con amigos,
hacer nuevas amistades y también
mantenerse en contacto con su familia.

2. Facilitan el acceso a la informacion.

A un solo clic pueden acceder a un monton
de contenidos que luego pueden utilizar en
su centro educativo y también compartir en
familia.

3. Fomentan el “aprendizaje interactivo”.
Hoy en dia, los menores son los
protagonistas de su propio aprendizaje. Algo
que les motiva y les ayuda para continuar
aprendiendo.

4. Ponen a disposicion de los menores
recursos educativos.

Ademas del contenidos que pueden ver en
los Centros Educativos, las Nuevas
Tecnologias ofrecen a los menores multitud
de recursos online. Estas herramientas
permiten compartir también momentos en
familia utilizandolos.

www.cyldigital.es 03
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1.2. PRINCIPALES AMENAZAS EN INTERNET

Unos buenos habitos de prevencion supondran una parte fundamental del uso
de Internet en familia asi como conocer la terminologia y caracteristicas de las
amenazas que pueden producirse en Internet.

De esta forma, los padres y tutores seran capaces de identificar posibles
problemas que se puedan producir e intervenir en caso de que sea necesario.

A continuacién explicaremos las principales amenazas que pueden sufrir los
menores por el uso de las nuevas tecnologias e internet:

Ocurre cuando un adulto intenta
establecer una relacidn
emocional con algun menor a
través de Internet, a través de
chat, foros y otros medios
haciéndose pasar por otra
persona.

Se produce cuando menores de
su entorno acosan al menor a
través de chantaje psicologico
utilizando Internet y las Redes
Sociales como medio.

Afecta mas a chicas que a
chicos. El acosador se hace
pasar por otra persona hasta
que gana la confianza del
menor. Asi consigue acceder a
sus imagenes 0 a que muestre
su webcam y luego para luego
chantajearlas.

SEXTING CIBERBUYING m

www.cyldigital.es 04
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1.2. PRINCIPALES AMENAZAS EN INTERNET

Consiste en la “suplantacion de
identidad”.

Con ello, la persona que lo
realiza puede hacerse pasar por
el menor en las redes sociales y
en Internet publicando en su
nombre.

Si los menores comparten
informacién en sus redes
sociales como imagenes
“geolocalizadas” pueden
exponerse a que algun
acosador les encuentren en los
lugares que frecuentan.

N

(/2]
O
O
2
o

Contenidos que pueden influir
en los menores de forma
negativa: violencia, pornografia,
muestra de forma positiva el
caer en enfermedades como la
bulimia o la anorexia.

www.cyldigital.es 05
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1.2.

Cada padre, madre o tutor conoce la forma en la que sus hijos expresan la
angustia, que es por lo general la clave con la que se aparece un cambio de
actitud en la conducta.

No hay un signo unico que indique que el menor esta siendo acosado, pero los
signos que se indican a continuacién pueden darnos algunas pistas sobre si
esta sufriendo alguno de los peligros antes comentados.

Sobre todos deberemos estar alerta si se producen notables cambios de
conducta en los siguientes aspectos.

No quiere ir a Centro Educativo sin que diga un motivo
claro.

Se muestra mas retraido, callado y con signos de
confianza en si mismo.

Pérdida de apetito, no quiere comer.
Tiene pesadillas o se va a dormir llorando.

Esta mas irritable.

No trae amigos a casa y esta la mayor parte del tiempo
solo.

No quiere conversar en familia.

05
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1.1.

A continuacion destacamos algunas medidas que, como familias, podremos
poner en practica en el hogar para proteger y prevenir alguno de los peligros
antes mencionados.

- Es importante que haya una
comunicacién fluida entre los
miembros de la familia. Hacer A
preguntas cotidianas sobre lo que ha )" S
hecho el menor durante el dia nos \— ‘&,
permite conocer informacion sobre sus - °8y
sentimientos, estado animico vy O
relaciones con sus amigos.

L
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No debemos conformarnos con
respuestas cortas a las preguntas que
les hagamos, es necesario intentar
que las preguntas sean propicias para
que el menor no responda con un si o0
no.

- Una “escucha activa” de los
sentimientos de los menores, su
tono de voz, prestar atencion a
expresiones faciales y gestos
pueden darnos muchas pistas de
cdmo se encuentran.

- Si el menor recibe mensajes insultantes a través, por ejemplo del teléfono
movil podemos seguir las siguientes pautas de actuacion:

* Aconsejad al menor que no abra los mensajes enviados por acosadores o
desconocidos.

* No responder a los mensajes o solo responder una vez de forma breve
indicando que se desea que se termine el acoso.

www.cyldigital. 03
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11. QUE HACER Y A QUE EDAD

De 4 a 12 anos

- Acompanarles mientras utilizan el ordenador. Asi podremos
guiarles y ver qué contenidos les interesan.

- Conocer las claves de acceso. Ayudarles a la hora de elegir claves
y contrasefias de acceso seguras (combinacion de letras y
numeros, mayusculas y minusculas. Cambiarlas cada cierto tiempo
y no compartirlas con amigos.

- Ensefarles que no deben descargar nada sin permiso. Algunos
archivos pueden llevar un nombre que no corresponda con lo que
contiene.

- Definir las condiciones de uso.

www.cyldigital.es 03
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QUE HACER Y A QUE EDAD

De 13 a 18 anos

- Conocer los remitentes para no tener que leer los correos. Los
adolescentes son muy celosos de su privacidad, por lo que
podemos llegar al acuerdo de que los padres conozcamos las
direcciones pero no leer el contenido del correo. Asi, si vemos una
direccién desconocida, podremos preguntar al menor.

- Estar alerta si se citan con algun desconocido. Insistirles en que no
vayan solos y que sea en lugares publicos con mas gente. Y
ensefarles ejemplos de que en Internet no todo es lo que parece.

- Ensenfarles a tener un comportamiento responsable, respetuoso y
ético en Internet. Al estar en Internet, pueden pensar que lo que
hacen se quedara impune y en ocasiones actuan de forma mas
agresiva que en la vida real. Por eso es recomendable explicarles
que es el ciberacoso y que algo que hace dafio a otras personas no
es divertido.

- Asegurarse de que consultan antes de realizar cualquier
transaccion en linea. El comercio electronico es cada vez mas
comun en juegos en linea, etc; por ello no es necesario prohibirles
que compren en Internet, pero si el hacerlo de forma segura y a
través de medios de pago autorizados.

e

’
P\l
5 {

W
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6.1. RECOMENDACIONES GENERALES

PENSAR BIEN LA
INFORMACION QUE
PUBLICAMOS EN

INTERNET

ORDENADOR
SITUADO EN LUGAR
COMUN DEL HOGAR

USAR SISTEMAS DE
CONTROL
PARENTAL

CUIDADO CON
2 COMPARTIR LAS
LOCALIZACIONES
“. -

-
5 Al (BN
eze—F sedduo =
CONTRASENAS

SEGURAS Y EQUIPOS
CON ANTIVIRUS Y
CORTAFUEGOS

aSS\NOV 0‘.’ 3

VIGILAR LOS
JUEGOS, CONSOLAS
Y DISPOSITIVOS DEL
MENOR

www.cyldigital.es 42
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6.1.

CUIDADO CON
PAGINAS, ENLACES
Y DESCARGAS
SOSPECHOSAS

%; iEste sitio es una web atacante!

Este stio web en mdomne ha sd
ha 5o b 95 basindos

[ Sacame de aqut ]| {Por qué ha sido bogueado este so?

EN WIFIS ABIERTAS
NO COMPARTIR
DATOS
PERSONALES

Castllla y Leén

RECOMENDACIONES GENERALES

NO COMPARTIR LAS
CONTRASENAS

TAPAR LA WEBCAM
DE LOS EQUIPOS

INFORMATICOS DEL
HOGAR

11 TENER DOS CUENTAS DE CORREO ELECTRONICO

Los expertos recomiendan que el menor
tenga dos cuentas de correo diferentes:
una para cosas importantes (como las
tareas escolares, que sera compartida
con amigos y familiares) y otra con un
“Nick” o seudonimo inventado, sin datos
personales como la edad para usarla en
redes sociales, chat, etc.

www.cyldigital.es 43
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La web navegacionsegura.es es un recurso educativo que podemos realizar en
familia.

Se presenta como un divertido juego como el popular TRIVIAL en el que

podremos conocer mas sobre seguridad en Internet y comprobar lo que los
menores conocen.

De una forma divertida podremos ver lo que saben o no los menores sobre
contenidos como: virus, troyanos y gusanos, spyware, ciberbullyng y grooming.

Troyanos y Gusanos

Para evitar los gusanos y los froyanos
antivirus

® vins

® Troyanos y Gusanos

@ Spyware

&) Ciberbullying

%) Grooming
i¢)

/;\\

www.cyldigital.
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Pontealdia ¢Cudnto sabes?  ¢Qué deberias saber?  ¢Como protegerte?  éNecesitas ayuda?

Los inicos sitios que pueden infectar un
l  dispositivo son los de pomogratia, juegos de azar
y péginas con contenidos ilegales.

La web de la Oficina de Seguridad del Internauta en la pagina
http://www.osi.es/es/node/3388/take pone a nuestra disposicion un test sobre
conceptos a tener en cuenta sobre Seguridad en Internet.

A través de las diferentes preguntas que componen dicho test podremos poner
a prueba nuestros conocimientos y saber mas sobre las precauciones que
debemos tener en la Red y en el uso de nuestros equipos informaticos.

Una interesante actividad para hacer en familia para que todos los miembros
estemos al tanto de las ultimas novedades sobre seguridad online.

06
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21 ENLACES QUE CONTENGAN VIRUS Y ARCHIVOS

DANINOS

Los enlaces acortados estan de moda y su uso es cada vez mas frecuente, ya
que pueden resultar mas practicos en dispositivos moéviles y a nivel estético
guedan mejor que un enlace que ocupe dos lineas.

Pero estos enlaces pueden dirigir a paginas para descargar algun archivo que
contenga virus u otro tipo de archivos dafinos.

Para evitar este tipo de problemas, ademas de tener un antivirus instalado y
actualizado en nuestros equipos informaticos, podemos ayudarnos de ciertas
paginas que analicen tanto las URL's como archivos descargados antes de
abrirlos.

a total

VirusTotal es un servicio gratuito que analiza archivos y URLs sospechosas
facilitando la rapida deteccién de virus, gusanos, troyanos y todo tipo de malware.

DArchivo  @URL  QBuscar

No hay archivo seleccionado Seleccionar

Tamario méximo: 128MB

Al hacer click en 'Analizar', acepta nuestros Términos del servicio y permite que VirusTotal comparta
este fichero con la comunidad de seguridad. Vea nuestra Politica de privacidad para mas detalles.

https://www.virustotal.com/es/

www.cyldigital.es 09
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PRIVACIDAD DEL MENOR

Es fundamental hablar en familia sobre los datos que son importante mantener
de forma privada y mentalizar al menor de los que tienen especial relevancia
sin que puedan ser compartidos sin la autorizacién de los padres.

21.

También es fundamental que si el menor posee una web, blog o similar, que
esté informado del respeto de los datos personales de otros usuarios y del uso
de imagenes y elementos que pueden contener derechos de propiedad
intelectual y podria tener consecuencias importantes.

En la actualidad, la privacidad esta protegida por la Ley de Proteccion de Datos,
que si no se respeta, puede tener consecuencias legales.

https://www.youtube.com/watch?

v=IRozhQS6KNS8

www.cyldigital.es 09
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CONFIANZA EN LA RED

Al haber nacido en la era de Internet, muchas veces creen que todo lo que se
publica en ella en cierto. Por ello, hay que explicarles que es necesario que
tengan sean criticos con lo que ven y escuchan en la Red y que verifiquen la
informacion en fuentes fiables.

2.1.

En cuanto problemas que los menores puedan encontrar en Internet, ha surgido
el “malvertising”, que es una técnica que se utiliza para infectar los equipos. El
nombre de esta practica viene de las palabras "malicious
advertising" (publicidad maliciosa) y lo que hace es esconder malware para
infectar nuestros dispositivos en los espacios de publicidad de otras paginas
webs.

Deriva de su antecesor, el “adware”, que es cualquier programa que
automaticamente va mostrando publicidad al usuario durante su instalacion y/o
durante su uso y con ello genera beneficios a sus creadores.

Habitualmente se instalan sin que el usuario lo sepa dado que, aunque no es
nada recomendable, en mas de una ocasidn optamos por la instalacion
"SIGUIENTE-SIGUIENTE-SIGUIENTE".

www.cyldigital.es 09
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2.1. CONTENIDO INAPROPIADO

Ademas del contenido sexual que se puede encontrar en Internet, también
proliferan paginas de contenido violento, xen6fobo y de otro tipo que aun no

pueden llegar a comprender por no estar adaptado a su edad.

Por ello, podemos ayudarnos de ciertos recursos para que los menores

naveguen sin que estos contenidos les puedan afectar.

Entre ellos, podemos utilizar buscadores especialmente disefiados para los

menores como: http://buscadorinfantil.com/

BUSCADOR INFANTIL

El buscador mas seguro para los nifios

Gestién anuncios [> » Fichas nifios » Primaria » Infantil nifios » Infantil ingles

El mejor buscador para nifios con contenido 100% seguro. Ideal para maestros, educadores y padres.
El Buscador Infantil estd disefiado y programado usando la tecnologia de Google con unos algoritmos de filtrado
muy potentes que discriminan los contenidos NO APTOS para menores en los resultados de busqueda.

| Buscar |

© Google
en
& Recursos
Infantiles
C Bisqueda p lizad

A 45 768 personas les gusta
Recursos Infantiles.

.’
...

El Buscador Infantil te sugiere estas ideas para buscar actividades y recursos educativos
infantiles para nifios gratis online:

www.cyldigital.es
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2.1. CONTENIDO INAPROPIADO

Otro recurso que tenemos disponible es el de configurar la seguridad del
navegador.

Asi, por ejemplo, si el navegador que utilizamos es Google Chrome, podremos
configurar algunas opciones avanzadas para proteger el equipo con ciertas
medidas.

B = Crifirnc CrmartAst Trancirin

- P.ara_ acceder a estas_ opcio_nes NOS | Nyeva pestana st
dirigimos a la “Configuracion” del | Nuevaventana 0;’:"
; . — Nueva ventana de incégnito N
navegador situado en la parte superior N~ ’
derecha en el menu. Pestafias recientes >
Edicion | Cortar ] Copiar l Pegar I
- ‘,‘Accedemos al enlace de la opcion de Condar pagine comor: %5
mostrar la configuracion avanzada. Buscar... ®F
Imprimir... ®pP
- En la opcion “Privacidad” podremos Tamatio [=[ 100% Fd
habilitar funciones como la proteccién Historial E
contra phising y software malicioso. OF oo %)
., « . ., Informacién de Google Chrome
- En la opcién de “Configuraciéon de Pl s > |
contenido podremc_)s retringir ciertas Y e N
descargas o contenido que se muestre | — —=—  — =

en la navegacioén del equipo.

Privacidad Configuracién de contenido

| Configuracion de contenido... ‘ ‘ Borrar datos de navegacion... Cookies

@ Permitir que se almacenen datos locales (recomendado)
Google Chrome puede utilizar servicios web para mejorar la experiencia de na Conservar datos locales solo hasta que salgas del navegador
inhabilitar estos servicios si quieres. Més informacién ) No permitir que se guarden datos de los sitios

|| Bloquear los datos de sitios y las cookies de terceros
|| Utilizar un servicio web para intentar resolver errores de navegacion [ Administrar [ Todas las cookies y los datos de sitios... |
] Utilizar un servicio de prediccion para completar las bisquedas y las URL Imégenes
v i . . )

direcciones o en el cuadro de busqueda del ment de aplicaciones © Mostar tocas las imgenes Facomendadc]
|#| Cargar recursos previamente para que las paginas se carguen de forma m No mostrar ninguna Imagen
o | Administrar excepciones...
|| Enviar a Google automaticamente informacién sobre posibles incidentes @
JavaScript

|« Habilitar proteccion contra phishing y software malicioso ® Permitr que todos los sifos sjecuten JavaScript (recomendadc)
("] Utilizar un servicio web para revisar la ortografia ) No permiti que ingdn sio jecute JavaScript
o | Administrar excepciones...
[ Enviar automaticamente estadisticas de uso e informes sobre fallos a Gog
[*] Enviar una solicitud de no seguimiento con tu trafico de navegacion
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2.1. CONTENIDO INAPROPIADO

También podemos configurar el tipo de videos que aparezcan en YouTube. De
esta forma, los menores podran navegar por esta web pero sin temor a que
aparezcan videos de contenido inapropiado.

- Para configurar la seguridad en YouTube, nos dirigimos a la parte inferior
de la pagina y pulsamos sobre el apartado “Seguridad”.

Yn“ Tube 80 idioma: Espafiol ¥ Palis: Espafia v Seguridad: No v X Historial © Ayuda

- Para configurar la seguridad en YouTube, nos dirigimos a la parte inferior
de la pagina y pulsamos sobre el apartado “Seguridad”.

You Tube 8O \dioma: Espafiol ~ Pais: Espafia v Seguridad: No ¥ X Historial © Ayuda

Modo de seguridad
Activa el modo de seguridad para ocultar los videos que puedan incluir contenido inapropiado, tanto por haber sido denunciado por los usuarios ¢
sefiales distintivas. Ningun filtro es infalible, pero puede ayudarte a evitar la mayor parte del contenido inapropiado.

« El modo de seguridad activa Google SafeSearch y, en caso de desactivarlo, también se desactivaria Google SafeSearch.

« Elmodo de idad se a pre que utilices YouTube con esta cuenta.

O si @ No

Guardar

- Si lo activamos y guardamos, todos los videos de contenido considerado
inapropiado para menores no se mostraran.

www.cyldigital.es 09
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CONTENIDO INAPROPIADO

La Ley se va adaptando a los diferentes usos de Internet aunque a veces no va
en sincronizacion con el ritmo de los cambios tecnoldgicos.

2.1.

A dia de hoy, podemos destacar en cuanto a cuestiones que afectan a los
menores, las leyes mas importantes son:

- La Ley de Proteccion de Datos. Regula, entre muchas otras cosas, el uso
que se hace de las imagenes, datos personales o videos en la Red. Y
estipula fuertes multas en el caso de que se invada la privacidad de una
persona.

- La Ley de Propiedad Intelectual. Indica que los programas de ordenador
(aplicaciones y juegos) pirateados son delito e impone fuertes multas por
ello. El “software pirateado” son aquellos programas no gratuitos que se
utilizan sin haber pagado licencia o habiéndose saltado la proteccion que
tengan.

www.cyldigital.es 09
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2.1.

Para darse de alta o registrarse en cualquier lugar de Internet, es necesario
tener un correo electronico. Y aunque para los menores, su uso no esta entre
sus usos preferidos en Internet, es recomendable que adquieran una serie de
habitos de seguridad sobre la utilizacion de esta tecnologia que les puede
acompanar durante muchos anos.

Entre las acciones recomendables estan:

- Que tengan dos cuentas de correo electronico. Una para sus familiares,
colegio y amigos y otra para registrarse en foros, redes sociales o juegos en
linea.

- Que no contesten a correos electrdnicos de personas desconocidas.

- Eliminar correos sospechosos que pueden tratarse de enganos, e incluso
contener un virus.

- Explicarles que en Internet circulan una gran cantidad de bulos.

- No descargar archivos adjuntos si no estan seguros de quién escribe el
mensaje.

- Pasar el antivirus antes de abrir cualquier archivo descargado.

‘x'Cokkeos

Como ejemplo de un correo que en

la actualidad esta causando = Ewimzmmrccrin. [N
infeccion en equipos informaticos es
el que aparentemente nos llega del
organismo de “Correos” como si nos
hubiera llegado un paquete a una de
sus oficinas y nos requieren ciertos
datos.

@ Copyright 2014 Sociedad Estatal Comreos y Tel'egrafos. S A
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JUEGOS ONLINE

Internet ha hecho que los juegos online formen parten de la diversidon de los
menores. Pueden jugar con otros usuarios de todo el mundo.

2.1.

Muchos de estos juegos disponen de un chat para que los jugadores se
comuniquen de forma rapida.

Es importante que el software que esta instalado en el ordenador para jugar en
linea esté actualizado con los ultimos “parches de seguridad” y que no se
instalen parches que no sean oficiales por si pueden tratarse de virus.

GAME OVER: asi
de facil te pueden
robar tu cuenta al

jugar online

\-/

https://www.osi.es/es/actualidad/blog/2015/01/12/game-
over-asi-de-facil-te-pueden-robar-tu-cuenta-al-jugar-online
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IMPORTANCIA DE LA IDENTIDAD DIGITAL

Internet ha hecho que los juegos online formen parten de la diversion de los
menores. Pueden jugar con otros usuarios de todo el mundo.

digitol

2.1.

Muchos de estos juegos disponen de un chat para que los jugadores se

comuniquen de forma raplda
https://www.osi.es/es/actualidad/blog/

Es importante qué el S0HwaTeGUS e8ta instaidds st Bl Btdétiador para jugar en
linea esté actualizado con o8 Gtitids “parcHes de segiridad” y que no se
instalen parches que no sean oﬂmaleslbt'ﬂ@ﬁig/aéﬁilﬂhtﬁ&ﬁhé virus.

http://www.yasni.com/

https://www.google.es/alerts

“Derecho al olvido” Tribunal de Justicia de la
Union Europea.

Solicitar a Google:
https://support.google.com/legal /contact/Ir eudpa?

snddeaargdier donde
aparece la foto de
un menor en
Google. Subir
imagen.
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5.1.

Cuando navegamos por Internet, todos dejamos un rastro de informacion
acerca de nosotros mismos, las paginas que visitamos, nuestros gustos,
opiniones y que forman parte de nuestra “ldentidad Digital”.

Es fundamental informar y debatir con los menores el “yo” virtual que cada dia
se va construyendo en la Red. Con todo lo que supone, tanto en este momento
de su vida como en el futuro préximo cuando, por ejemplo, deseen incorporarse
al mundo laboral.

Los adolescentes deben ser conscientes de que una de las técnicas que
utilizan las empresas a la hora de elegir entre varios candidatos para un puesto
de trabajo, es buscar informacién sobre ellos en Internet. Y toda la informacidn
que hemos ido publicando a través de diferentes medios online puede ser
encontrada: comentarios, fotos, etc.

Por todo ello, es importante que sean precavidos sobre la informacién que

comparten en Internet, ya que pueden traerles consecuencias tanto a corto y
como a largo plazo.
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5.1.

Como ejercicio practico con los menores, podemos ver varias herramientas
online con ellos para que comprendan la importancia de su “ldentidad Digital”
asi como lo que se muestra en “Internet” sobre ello.

- El buscador “yasni” posee un apartado
para encontrar informacion acerca de asni
una persona. En la opcidén indicada @) ' entusca de porsonas ddness para
como “;Qué sabe la red acerca de...?” d
el menor podra poner su nombre y

’ - ’ ’ Yo ofrezco... Yo puedo... Yo soy -
pulsar en el botén “Saber”. Al hacerlo, ‘4' e
comenzara la busqueda de los a datos y T
aparecera toda la informacion y webs O o

donde aparece.

- Alertas de Google sobre correo
electronico y datos personales. Si el
menor dispone de una cuenta de
Google, podremos administrar las alertas
personales desde la direccién web
https://www.google.es/alerts. Activando
la opcion “Presencia en Internet”, cada
vez que Google detecte que se
menciona nuestro correo y datos
personales que tenemos configurados
en nuestra cuenta, nos enviara un aviso
por email para que estemos informados
de ello.

Con estas practicas que podemos hacer junto con el menor, conocera de
una forma rapida la informacion sobre la identidad digital que los demas
pueden conocer de él en Internet y la “reputacion online” que se esta
construyendo y que afectara a su vida.

Esta en nuestra mano como adultos recordarles que “En Internet todo
queda” aunque piensen que haya borrado la informacién siempre puede
pasar que no se haya hecho esa eliminacion completa o que antes de
borrarla otras personas la hayan compartido.
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5.1.

Como ejercicio practico con los menores, podemos ver varias herramientas
online con ellos para que comprendan la importancia de su “ldentidad Digital”
asi como lo que se muestra en “Internet” sobre ello.

- El buscador “yasni” posee un apartado
para encontrar informacion acerca de asni
una persona. En la opcidén indicada @) ' entusca de porsonas ddness para
como “;Qué sabe la red acerca de...?” d
el menor podra poner su nombre y

’ - ’ ’ Yo ofrezco... Yo puedo... Yo soy -
pulsar en el botén “Saber”. Al hacerlo, ‘4' e
comenzara la busqueda de los a datos y T
aparecera toda la informacion y webs O o

donde aparece.

- Alertas de Google sobre correo
electronico y datos personales. Si el
menor dispone de una cuenta de
Google, podremos administrar las alertas
personales desde la direccién web
https://www.google.es/alerts. Activando
la opcion “Presencia en Internet”, cada
vez que Google detecte que se
menciona nuestro correo y datos
personales que tenemos configurados
en nuestra cuenta, nos enviara un aviso
por email para que estemos informados
de ello.

Con estas practicas que podemos hacer junto con el menor, conocera de
una forma rapida la informacion sobre la identidad digital que los demas
pueden conocer de él en Internet y la “reputacion online” que se esta
construyendo y que afectara a su vida.

Esta en nuestra mano como adultos recordarles que “En Internet todo
queda” aunque piensen que haya borrado la informacién siempre puede
pasar que no se haya hecho esa eliminacion completa o que antes de
borrarla otras personas la hayan compartido.
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‘NETETIQUETA” O “NORMAS DE ETIQUETA EN LA

5.2. RED’

Es recomendable que los menores conozcan las normas de uso aconsejables
y lo que los expertos denominan “Netetiqueta”, que consiste en seguir las
normas correctas de uso en Redes Sociales.

Entre estas normas destacaremos las siguientes para comentar con los
menores y que las conozcan y respeten:

- Pide permiso antes de “etiquetar”
fotografias de otras personas.

- Ultiliza las etiquetas de manera positiva,
no para insultar, ya que esto puede
danar a otras personas.

- Expresa tu opinidn pero sin burlas, ya
que incluso podria ir contra la Ley.

- Si algo no te apetece hacer di que “NO”.

- Evita que te denuncien como spam, por
hacer un comentario incorrecto.

- Respeta la privacidad e intimidad de
otras personas y la tuya propia.

- Usa recursos disponibles para
expresarte mejor como: emoticones,
simbolos, dibujos, etc. Asi evitaras
malentendidos.

Con estos consejos conseguiremos que el menor actue con prudencia y
respeto en las redes sociales en las que participa.

www.cyldigital.es 30
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WIFIS SEGURAS

Es recomendable que los menores conozcan las normas de uso aconsejables

y lo que los expertos denominan “Netetiqueta”,
normas correctas de uso en Redes Sociales.

que consiste en seguir las

Entre estas normas destacaremos las siguientes para comentar con los

menores y que las conozcan y respeten:

Pide permiso antes de “etiquetar”
fotografias de otras personas.

Utiliza las etiquetas de manera positiva,
no para insultar, ya que esto puede
danar a otras personas.

Expresa tu opinion pero sin burlas, ya
que incluso podria ir contra la Ley.

Si algo no te apetece hacer di que “NO”.

Evita que te denuncien como spam, por
hacer un comentario incorrecto.

Respeta la privacidad e intimidad de
otras personas y la tuya propia.

- Usa recursos disponibles para
expresarte mejor como: emoticones,
simbolos, dibujos, etc. Asi evitaras
malentendidos.

Con estos consejos conseguiremos que el me
respeto en las redes sociales en las que particip
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¢Cémo configurar nuestra WiFi

de forma segura?

WiFi

i ?
segura

u AVERIGUA LA IP DE TU ROUTER WiFI

© BOTON INICIO > OPCION EJECUTAR > ESCRIBE CMD > INTRO
> ESCRIBE IPCONFIG/ALL > INTRO > BUSCA: PUERTA ENLACE

>ipconfig/all

Puertadeenlace...................... .:192.1680.1

a ACCEDE A LA PAGINA DE ADMINISTRACION DE TU ROUTER WIFI

‘o ACCEDE A TU NAVEGADOR > ESCRIBE EN LA BARRA DE
DIRECCIONES LA IP DE TU ROUTER

« =+ c a http/192.168.0.1

ESTOS DATOS LOS ENCUENTRAS EN:
- MANUAL DEL ROUTER
- PEGATINA EN LA BASE DEL ROUTER

B CAMBIA LA CONTRASENA POR DEFECTO DE ACCESO A
LA PAGINA DE ADMINISTRACION DEL ROUTER

‘o ACCEDE AL APARTADO PASSWORD O CONTRASERA >
CONFIGURA UNA NUEVA CONTRASENA ROBUSTA

| < - ¢ a| http/192.168.0.1

e
g ConriGura Tu WIFi PARA QUE USE CIFRADO WPA2

® ACCEDE A LA OPCION SEGURIDAD WIF| > SELECCIONA EL
METopo WPA2

« + ¢ af http:/192.168.0.1
Oroones

* WEP

° WPA
BTN «——

B CREA UNA CONTRASERNA ROBUSTA PARA ACCEDER A TU WIFI

‘@ ACCEDE A LA OPCION SEGURIDAD WIFI > ELIGE EL CIFRADO
AES > CONFIGURA UNA CONTRASENA ROBUSTA

« =+ c a httpy/192.168.0.1

Orciones
* WPA2
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2.1.

Es fundamental que nuestros equipos informaticos estén protegidos. Para ello,
vamos a ver la instalacién y los usos que podemos obtener de los antivirus.

Un antivirus es un programa informatico especificamente disefiado para
detectar, bloquear y eliminar cddigo malicioso; lo que conocemos como virus,
troyanos, gusanos, etc.

Para que realice su funcién, una vez instalado, debe estar activado y
actualizado, ya que si no, no podra evitar los nuevos virus que pueden haber
afectado a nuestro equipo.

Existen muchos antivirus en el mercado, que ofrecen también una version
gratuita.

A continuacién veremos como instalar el AVG Antivirus Free, que es un
antivirus gratuito de facil uso.

Entre sus acciones, realiza una verificacion de los vinculos de una pagina web
antes de hacer clic en ellos. Protege nuestra navegacion en Redes Sociales y
previene el espionaje y el robo de datos. Asi como proteccion de correos
electronicos que puedan contener virus.

09
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Para instalarlo, nos dirigimos a la
pagina de su descarga gratuita:
free-avg.com/es-es/free

Hacemos clic en el botdén verde
indicado como “Descarga gratuita
desde CNET” y esperamos a que el
archivo se descargue.

Cuando ya esté listo, abrimos la
descarga, hacemos clic en “Ejecutar” y
vamos siguiendo las instrucciones del
instalador.

Esta accion podra durar varios
minutos.

Sera necesario reiniciar el equipo una
vez completada la instalacion.

Como veremos, este antivirus nos

ofrece:

- Proteccion del equipo, proteccidn

en la navegacion en paginas webs de

Internet.

- Y proteccion contra robo de

identidad.

- También nos protege de amenazas
que puedan llegar a través de
nuestro correo electronico.

T3

oy

1Y) Junta de
Castillay Leon

WA e Descargas  Msc  Mewiks  Tabew
AVG AntiVirus FREE 2015

Y SA B: .

Antivirus Navegue y busque Previene el Compatibilidad con

5\ avG AntiVirus FREE

Identidnd

O Anura eeariens O s prot

Maximice su proteccion con PRO.

Las actualizaciones apareceran de forma periédicamente con un aviso para

poder instalarlas.

Ya hemos visto lo facil que es instalar un antivirus. Por eso, iNO HAY
EXCUSAS! para no tener protegidos nuestros equipos.
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Poteaida  (Ostoto sabes?  (Qus dederias saber?  LComo protegerte?  (Necestas ayuda?

Como desinfectar
el virus de la policia

La Oficina de Seguridad del Internauta, desde su web www.osi.es, ofrece

informacion actualizada y soporte para evitar y resolver los problemas que
pueden existir al navegar por Internet.

Comparte multitud de herramientas para navegar de forma segura incluyendo

un canal de “avisos” para estar actualizados sobre las ultimas alertas de
seguridad.

Todo esta explicado en un lenguaje sencillo para no tener que saber grandes
conocimientos de informatica y asi estar siempre actualizados de posibles
amenazas que estén surgiendo en la Red y evitar que nos afecten.

Es una iniciativa del INCIBE, el Instituto Nacional de Ciberseguridad. En la que
se proporciona la informacion y el soporte necesarios para evitar y resolver
problemas de seguridad que pueden existir al navegar por Internet.
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29 CONFIGURACION DE CORTAFUEGOS EN
o EQUIPOS INFORMATICOS

Cuando conectamos nuestros equipos informaticos a Internet, corremos el
riesgo de que alguien acceda a nuestra informacion almacenada: fotos,
archivos,...; e incluso que descubra cuales son las contrasefias que utilizamos
para acceder a nuestro correo electronico.

También existe la posibilidad de que se hayan instalado programas sin nosotros
saberlo y que estén ejecutando rutinas que hacen que cambie la configuracion
0 que el equipo esté enviando datos.

Para evitarlo, existen los programas que se llaman cortafuegos o dicho en
inglés “Firewall”. Este tipo de programas, lo que evitan es que salga informacién
que nosotros no deseamos y que tampoco entre informacion que no hemos
aceptado.

El cortafuegos lo que va evitar es que haya programas que estén enviando y
recibiendo informacion a través de Internet a nuestros equipos informaticos.

Podremos configurarlos para que entre o salga informacion y las nuevas
actualizaciones del antivirus, por ejemplo.

www.cyldigital.es 12
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23 CONF[GURACION DE CORTAFUEGOS EN EQUIPOS
e INFORMATICOS CON SISTEMA OPERATIVOS WINDOWS

El cortafuegos de Windows permite
proteger al equipo de software
malicioso o0 atacante que intente
conectarse al equipo de forma remota.

Para configurar el cortafuegos de
Windows accederemos al “Panel de
control” desde el apartado de
“Configuracion”.

- Una vez en esta ventana,
pulsaremos en la opcion “Seguridad”.
Como vemos, uno de sus apartados
es el indicado como “Firewall de
Windows”.

- Abriremos la “Configuracién” y
comprobaremos que esta activado.
Es recomendable bloquear las
comunicaciones de los programas a
excepcion de, por ejemplo, el
antivirus que tenemos instalado en el
equipo; ya que si no, no podra
actualizarse y nuestro equipo no
estara protegido totalmente.

- Podemos acceder a cambiar la
Configuracién y en la opcién
“Excepciones”, elegir entre todos los
programas que tenemos, activando o
desactivando esa excepcion.

] o b bt 20

© rorrermoerai

SRl Ficwid O Wiedows

[ T TR T
AR S RS § s AT G e

R tomt te Wbt e w3 gk 0 0y

Porod de e At b

Virtoe wre rst Aar o e @ rocpaas 1o b U
Uicackin ot
e hicatenes &

Con estos sencillos pasos, tendremos configurado el cortafuegos del equipo,
evitando asi las conexiones de usuarios malintencionados y virus que se

propagan por la Red.

www.cyldigital.es 13
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3.1.

Para los menores, los ordenadores, las tabletas o los Smartphones son
instrumentos cotidianos que utilizan de forma habitual.

Se sienten tan cdmodos utilizandolos, que en ocasiones les puede crear una
falsa sensacién de seguridad.

Una de las herramientas que tenemos a nuestra disposicién para ayudarles,
sobre todo a edades tempranas, es el “Control parental”, que realiza acciones
de control, supervision y dirige el uso que hacen los menores de la Tecnologia.

A continuacion, veremos como configurar el Control Parental en un ordenador
con sistema operativo Windows.

Para ello, accedemos desde el botdon
“Inicio” a la “Configuracion” y al “Panel de
Control”.

- Dentro del apartado “Cuentas de

usuario y proteccion infantil”, entraremos

en la opcion “Configurar el Control
parental para todos los usuarios”.

- Una vez dentro, comprobaremos que el
usuario de “Administrador del equipo”
posee una contrasefa. Si no es asi, la ‘ P
agregaremos, ya que si nho, cualquier . |
usuario podra activar o desactivar el ' |
control parental.

- Aseguraremos la contrasefia del usuario
“Administrador” y ya podremos continuar
con la activacion del control parental en el
equipo.

- Crearemos una nueva cuenta de e S e
usuario para ser utilizada por el menor.

15
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31 INSTALACION Y CONFIGURACION DE FILTROS PARENTALES
T EN ORDENADORES CON SISTEMA OPERATIVOS WINDOWS

- A continuacién, activaremos el Control
parental y el “Informe de actividades”.
Seleccionaremos el “Filtro Web” para
indicar los sitios que el menor podra
visitar en Internet.

- Podremos escoger las direcciones web
de los sitios que deseemos permitir asi
como los sitios que decidamos bloquear.
Anadimos la URL en el apartado
“Direccion de sitio web” y pulsamos en
“Permitir” o “Bloquear” segun
corresponda.

- También podremos bloquear el contenido
web de forma automatica eligiendo el
nivel de “restriccion de web”.

- Si queremos bloquear las descargas de
archivos cuando Laura utilice el
ordenador, activaremos dicha opcion.
Después de todos estos cambios,
pulsaremos en “Aceptar”.

- Otra de las opciones que podemos hacer
con el control parental es establecer unos
limites de tiempo. De esta forma,
podremos indicar el tiempo que el menor

Controlar el tiempo que laura podra usar el equipo

podra usar el equipo. S

Hora
0 01 02 030405660708 09101 I3 M6V BHBARBM

artes
i ccles

- Haremos clic en las horas que queramos o
bloquear el uso y en blanco estaran las
horas en las que Laura podra utilizar el
ordenador. Una vez elegido todo,
pulsaremos en “Aceptar”.

sabaze

www.cyldigital.es 16
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31 INSTALACION Y CONFIGURACION DE FILTROS PARENTALES
T EN ORDENADORES CON SISTEMA OPERATIVOS WINDOWS

- Continuamos con los “Juegos”, donde
podremos limitar el tipo de juegos que
Laura podra utilizar. Estableceremos
por clasificacion y tipos de contenido.
De esta forma, podremos bloquear
juegos que no tengan la clasificacion
PEGI, que es el sistema de
clasificacion por edades, utilizado en
Europa.

También, podremos bloquear por tipo
de contenido que incluyan los juegos.
Una vez escogido todo, pulsamos en
“Aceptar”.

Existe la opcion de bloquear o permitir
en el equipo cualquier juego por
“nombre”, asi se hara un rastreo de
todos los que tenemos instalados en el
equipo y estableceremos si bloquear,
permitir o configurar segun el usuario.

Por ultimo, podremos escoger los
programas que el menor podra usar.
De esta forma, evitaremos el uso, por
ejemplo, de la webcam del equipo si
asi lo establecemos.

Controlar el tipo de jusgos que laurs puede jugar
5 un juego cavece de clashicacon jpuede laurs Jga !

@ Pemitn uegos sn dasixedin
Bloguen jueges s dusbicacsn

achecincta pare que lecrs siegue’
e loemabion defme st csdicaciin

nacin, Deeges, Lengueje seex Miede, Sexc, Viskencia

Contiguascién de
il de Boqea
s .

Nombre del preducta

COH Appinanon

Después de toda esta configuracion, el control parental ya estara listo en el
equipo para que el menor pueda usar el ordenador de forma segura.

www.cyldigital.es 17
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39 CONTROL PARENTAL EN MULTIPLES ORDENADORES Y

DISPOSITIVOS MOVILES: QUSTODIO PARA FAMILIAS

El programa de control parental “Qustodio” permite de una forma sencilla
visualizar las paginas visitadas por un menor en el equipo en el que se instale
la aplicacién.

También bloquea resultados de busquedas inapropiadas, limita el tiempo de
uso de un dispositivo segun lo deseemos y restringe el uso de juegos y
aplicaciones.

Esta disponible para equipos que usan como sistema operativo Windows o Mac
y también para teléfonos inteligentes y tabletas.

- Para instalarlo en el equipo que
deseemos, accedemos a
http://www.qustodio.com/es/ vy
pulsamos en “Comenzar ahora”. En
tres sencillos pasos podremos
completar la instalacion y crear nuestra
cuenta en Qustodio.

@) Qustodio
- Nos registramos en el formulario y Okt el ot
creamos nuestra cuenta. s
o/'. = Regstarse e QUSooio

- Pulsamos en el boton verde de
“Siguiente. Afadir mi primer usuario” y
ponemos el nombre del menor. El afio
de nacimiento para que el programa
sepa la edad y el género del nifo.

- Elegimos también una imagen y
guardamos. B

|QJ Afadir un nuevo hijo/a

Mentee: (N

A de nacimiemo. | 279

~ AR

() @) [ )

www.cyldigital.es 18
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39 CONTROL PARENTAL EN MULTIPLES ORDENADORES Y
o DISPOSITIVOS MOVILES: QUSTODIO PARA FAMILIAS

Podremos instalar Qustodio tanto en el
equipo en el que estamos creando la
cuenta como en otro dispositivo.

Elegimos el sistema operativo y una vez
completada la descarga, pulsamos en el
archivo para su instalacion.

Continuamos con los pasos indicados.
Elegimos el idioma correspondiente,
aceptamos e instalamos.

Indicaremos que ya tenemos cuenta en
Qustodio y continuaremos. Pondremos
nuestro correo electrénico y nuestra
contrasefia de acceso.

Pulsaremos en siguiente y asignaremos un
nombre al dispositivo. Podremos ocultar
Qustodio en el dispositivo que estemos
utilizando y asi el menor no lo vera.

Asociaremos al menor con el equipo en el
que acabamos de hacer la instalacion.
Pondremos una contrasefia vy
guardaremos.

De esta forma, habremos finalizado la
instalacion de Qustodio en el equipo.

La instalacion de Qustodio ha finalizado

Puede configurar 13 ustes PUsano €0 e KoND de QURIH0 e su barma de

www.cyldigital.es

P
A Laura

(Preparado para empezar a supervisar a Laura?

Mage 242 2as Pislar s Sesceiin e Cuses o o SHEoRte 28

) Qustodio

Ty -

Acontinuacid

]

Qustodio

—

Qustodio

o

Acerca de este dispositivo
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39 CONTROL PARENTAL EN MULTIPLES ORDENADORES Y
o DISPOSITIVOS MOVILES: QUSTODIO PARA FAMILIAS

- Pulsamos en “Ir a mi Portal Familiar’ y
accederemos con nuestro correo
electronico y la contrasefa indicada.

jConfiguracién finalizada!

Custodo ha Mnalzaco & Nstalacion. Puede ver i Schwdad de 5us hps 0 condguear
L reghars en CusmkquISr MOMento vestando tamily qusIoso com

- Una vez dentro de nuestra cuenta, veremos
cémo podemos configurar las “Reglas”. Lo
primero, la navegaciéon web. Aqui
tendremos las categorias de los sitios web
que estan indicados para menores.
Podriamos permitir, alertar o bloquear la
pagina web que indiquemos y afadimos.
También tendremos activados los sitios no
categorizados asi como el hacer busquedas R
seguras a través del navegador. comiun it g

- Otra de las reglas que podemos configurar
es el calendario de uso. Si lo activamos,
podremos escoger los momentos en los que
el menor pueda utilizar el ordenador. Otra
forma de permisos de tiempo, es activar las
horas por dia que puede utilizar dicho T e e e
equipo.

Caregorfas de sitios web

At lon wairecims do siies b e cvtegee [T

- También podremos bloquear la navegacion,
bloquear un dispositivo movil si lo hemos
asignado y también que nos envien una
alerta cuando alguna de las reglas se haya
incumplido. Podremos boquear incluso
numeros de teléfonos concretos,
permitiéndolo o bloqueandolo.

Permisn de eempo Tipo de bloqueo del
duposvo

[aap— S T ]

Pemiscatncosumens [ (03002
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39 CONTROL PARENTAL EN MULTIPLES ORDENADORES Y

DISPOSITIVOS MOVILES: QUSTODIO PARA FAMILIAS

- Podremos supervisar las llamadas y
mensajes de texto si hemos
asignado un movil a Laura.
Tendremos algunas opciones de
reglas bloqueo para las llamadas
entrantes, salientes o bloquear
todos los mensajes de texto
entrantes.

- Otra de las funciones que nos
permite Qustodio es la
“Localizaciéon” y podremos activar
ese seguimiento para el dispositivo
movil que hayamos asignado a
Laura.

- Cuando hayan pasado unos dias,
Qustodio nos ofrecera un resumen
de la actividad del menor en el
equipo. Como vemos, nos indica el
tiempo de uso, la navegacion y los
programas que se han estado
utilizando. Podremos ver esos
programas y también las paginas
web que ha visitado. En la seccion
de navegacion, veremos esas
paginas que Laura ha ido visitando.

- Y en la cronologia de la actividad
veremos las horas exactas en las
que ha ido utilizando cada uno de
los servicios.

Estn pagine crtiens cpconan qun be parmioe s s llnmaches y SUS. At mantn acks dispeerivos Androld
P 10 50N 08 Drtirine dn IBmarns y SUS spmacntan an [ vistas Cronolog s on Actviced y Soce

Supervision de Llamadas y SMS
Acthir Suparision do Uamadas y SNS =2
Reglas de Blogueo

Blogeear 10das las Tamadas entranies o
Bloguesr 10das los Tamadas safientes NO

Dlogeasr 1odon los SUS entrantes”

cackn do o5 07 i maga Las

Ema opcio 1a b
DTHAZACNGS B2 LIGICKN ARITOXAN 00 1 Vet de Cronsiog 3 oo AT Vo

Activie Sequinienio de Localizacke pars
Dlepacaiess ovian = Lol
.

Actualizar la ubicacion de dispositivs moviles 01:00 %
cuta

Dispositivos méviles supervisados

ﬁ Resumen de actividad de Laura
| Attt

[ YU IR Acevicad socisl | Mewegackin | Cromologis de sctvidad | O Regiss |

B 41~ Usando Camtasia Studio

B 16~ Navegando Portal de busquedas
I 16 Usando Camtasia Rec

B 12+ Nawvegando - Tecnologia 10:00
BN 10w Usando Dropbox
W 27 Usnds YesnViewer 3

3:40 et
0:09 Navegacion

Actividad social

3:39 Programas

Actividad de bisquedas

qustodio club penguin

Como vemos, Qustodio nos ofrece la posibilidad de establecer unas reglas
de uso de los equipos, pero siempre tendriamos que tener en cuenta, hablar
con los menores y llegar a un acuerdo para que entiendan que esta medida

de proteccidn es por su seguridad.
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(‘ APLICACION RECOMENDADA

@ Google ofrece su plataforma de videos adaptada para nifios en YouTube Kids.
Se trata de una aplicacion que esta disponible en Google Play, donde se
puede ver contenido dedicado a los mas pequenos.

@ Dispone de una serie de opciones para que, como padres, podamos controlar
el tipo de videos que los menores vean.

@ En el Control Parental de YouTube Kids, se incluyen opciones como:

- Temporalizador. Para limitar el tiempo de visualizacion de los videos.
Avisando con una alarma cuando se cumpla el tiempo que establezcamos.

- Ajustes de sonido. Para poder silenciar o aflojar la musica.
- Ajuste del buscador. Para seleccionar el tipo de videos que se pueden ver.

@ Una nueva opcién para que los menores disfruten de los contenidos que les
gusten sin peligro a que aparezcan videos que no son aptos para su edad.

www.cyldigital.es 22
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6.2. CONCLUSIONES

Esperamos que hayais descubierto algunas conceptos que desconociais sobre
la seguridad en Internet y en Redes Sociales.

Ahora es el momento de comunicarse toda la familia, prevenir con todas estas
medidas que hemos comentado para evitar situaciones que no queremos que
ocurran en Internet y sobre todo, fomentar una comunicacién y conocimiento de
todas estas funcionalidades que nos ofrece la Red.
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POLICIA NASIONAL

PARTICIPACION

CONOCENOS
CIUDADANA

Comisaria General de Policia Judicial

@ La Policia Nacional pone a disposicion de los ciudadanos la Brigada de
Investigacion Tecnoldgica con el fin de mantener informados a los ciudadanos
a través de las alertas tecnoldgicas todo lo que pudiera afectar a nesutra

seguridad online como timos en internet o spam.

@De e sta forma, a trav eés de
http://www.policia.es/org_central/judicial/udef/alertas_1.html podremos seguir
las ultimas novedades en cuanto a seguridad en Internet.
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(‘ PAGINA RECOMENDADA

2ROIN CINVIC (

En la web https://www.gdt.quardiacivil.es/webgdt/home_alerta.php la Guardia
Civil nos alerta de las ultimas noticias sobre seguridad tecnoldgica para que
estemos informados y tengamos precaucion de los delitos online que se estan
detectando y asi poder comentarlos en familia para que no lleguen a
afectarnos.
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