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INTRODUCCION

Las Redes Sociales forman parte de los habitos de
muchos menores y son una parte importante en su
vida.

Segun estudios realizados, los adolescentes hacen
uso de al menos una red social y muchos de ellos
participan de forma activa en varias de ellas.

Podemos afirmar que para muchos de ellos, las
Redes Sociales son el principal motivo para
conectarse a Internet.

Por ello, es fundamental conocer las precauciones
y medidas de seguridad que debemos tener en
cuenta para que las usen evitando ciertos peligros.

Y es que con el uso de las nuevas Tecnologias e Internet, los menores pueden
verse expuestos a ciertos riesgos, que como padres, madres o tutores debemos
alertarles y sobre todo proporcionarles la informaciéon necesaria para que puedan
utilizar las Redes Sociales en un entorno seguro.

= 210

COMUNICACION LOCALIZACION

PRIVACIDAD
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LOS MENORES Y SU COMPORTAMIENTO
SEGUN EDAD
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1.1. CARACTERISTICAS DE LOS 6 A 12 ANOS

Los medios sociales influyen en los menores puesto que de ellos reciben
miles de mensajes. Estos mensajes van modelando su forma de pensar,
sentir y manifestarse.

Debido a que pasan una gran parte de su tiempo navegando por Internet, es
necesario que tomemos medidas para filtrar la informacion que les llega a
través de estos medios sociales.

El grupo de iguales empieza a tener una importancia cada vez
mayor, por ello es fundamental que los padres fomentemos en
nuestros hijos la busqueda de amigos que ejerzan en ellos una
influencia positiva.

Los horarios laborales pueden suponer que los nifios pasen muchas horas
solos. El fomentar la responsabilidad para que en ese tiempo naveguen
evitando posibles peligros, es una accion que las familias deben promover en
los momentos de comunicacion familiar.

www.cyldigital.es 03
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CARACTERISTICAS DE LOS 6 A 12 ANOS

Las caracteristicas evolutivas de esta etapa pueden diferenciarse en dos
momentos:

1.1.

De 6 a 9 ahos. Una etapa con cambios continuos y el ser mas conscientes
de que sus pensamientos y sentimientos son diferentes a los de otras
personas y que los suyos no son el centro del universo. Los padres aun son
casi de forma exclusiva el referente emocional.

De 9 a 12 anos. Es una etapa en la que el nifio se despliega definitivamente
hacia el exterior y se hace mas consciente de sus propios sentimientos y
pensamientos.

Entre las caracteristicas que encontramos en edades de los 6 a los 9 afos
podemos indicar las siguientes:

SENTIDO DE LA PROPIA EFICACIA

El menor lo desarrolla a medida que se enfrenta
a nuevas tareas y responsabilidades.

Los padres tienen la mision de educar en la
perseverancia y en el valor del esfuerzo. De esta
forma, si el menor ve algo en Internet que
supone un gran beneficio sin apenas esfuerzo
para conseguirlo sera critico para sospechar de
ello.

www.cyldigital.es 04
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SENTIDO DE LA PERTENENCIA AL GRUPO

Al sentirse parte de un grupo (clase, juegos
en grupo, etc), el menor siente seguridad, se
siente aceptado y se identifica con su grupo
de referencia.

1.1.

Se compromete con unos valores sociales
para convivir y sentirse a gusto con el
mundo que le rodea, convirtiéndose asi en
alguien capaz de adaptarse a su medio.

SENTIDO DE LA RESPONSABILIDAD

Es la capacidad de comportarse de acuerdo
con las expectativas que la persona ha
generado. Supone actuar de acuerdo con lo
que decimos y hacemos, pensar en los
demas y hacer que confien en nosotros.

Los padres deben dar ejemplo y coincidir lo
que dicen con lo que hacen para que
suponga un buen ejemplo al menor.

En estas edades necesitan explicaciones a sus “porqués” y comienza a
desarrollarse su necesidad de intimidad para sus pensamientos, decisiones,
emociones y sentimientos. Por lo que los padres debemos respetar bajo una
supervisiéon no intrusiva.

www.cyldigital.es 05
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1.2. CARACTERISTICAS DE LOS 12 A 16 ANOS

La adolescencia es el periodo de transicion de la infancia a la edad adulta y en
la que se establecen las caracteristicas del menor y su “personalidad”.

El comienzo de esta etapa varia en funcién de la persona, pero en lineas
generales se puede decir que comienza en torno a los 12 o0 13 afos y finaliza a
los 20 anos.

Esta etapa supone cambios fisicos, psicoldgicos y sociales. Con nuevas
necesidades personales y emocionales a los que los menores deberan
enfrentarse y en los que la familia sera un gran apoyo para ello.

La adolescencia es una etapa vital en la que las Nuevas Tecnologias también
juegan un papel importante en las caracteristicas que experimentan:

NECESIDAD DE AUTONOMIA

Los adolescentes buscan independencia y
autonomia de sus padres con el objetivo de
decidir por si mismos en su manera de
pensar, sentir y actuar.

Los menores de estas edades tienen la
necesidad de demostrar que son personas
diferentes a sus padres. Esta actitud se ira
suavizando a medida que el adolescente
vaya creciendo y ganando confianza en si
mismo.

www.cyldigital.es 06
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1.2. CARACTERISTICAS DE LOS 6 A 12 ANOS

BUSQUEDA DE LA PROPIA IDENTIDAD

Los adolescentes buscan de forma
constante su propia identidad.

Para ello necesitan demostrar que ya no
son los mismos de antes y que sus
pensamientos son diferentes teniendo
ideas propias.

Pueden aparecer conductas desafiantes,
oposiciones y criticas exageradas.

EGOCENTRISMO

Piensan que lo que les preocupa a
ellos mismos también les preocupa
al resto de las personas.

Sienten que los demas les critican
o admiran de la misma forma que
ellos mismos se critican o admiran.

www.cyldigital.es 07
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INFLUENCIA DE LOS AMIGOS Y COMPANEROS

Los amigos se convierten en un grupo de
referencia y el unico con el que no tienen
que revelarse u oponerse. Todos se oponen
a los adultos, todos se sienten iguales y
actuan con complicidad.

Los amigos ocupan el vacio emocional que
dejan los padres a consecuencia de la
actitud de oposicion para desvincularse de la
influencia recibida durante su nifiez.

ORIENTACION AL RIESGO

Las caracteristicas evolutivas de estas
edades suponen busquedas de riesgos
y limites.

La necesidad del adolescente de
sentirse especial puede llevarle a creer
que es invulnerable y omnipotente, por
lo que no sufrira las consecuencias de
los riesgos a los que se expone.

www.cyldigital.es 08
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1.3. : QUE CONTENIDOS PUBLICAN?

Las redes sociales se usan como escaparates de la vida y momentos que se
quieren compartir. En funcion de la edad, los contenidos que se publican varian
pero podemos indicar algunos:

- En ocasiones, para identificar la identidad, el menor cuelga fotos y vinculos de
sus gustos: grupos de musica preferidos, videos favoritos, conexiones con
foros sobre un programa de televisién o algun fenédmeno deportivo.

- En otros momentos, se muestra alguna capacidad o habilidad personal
(bailando, cantando, montando en monopatin,...)

- Producciones personales como los blogs, que cumplen la funcién de un diario
compartido.

- Mostrar creaciones personales como fotos emulando a personajes de la
actualidad mediatica o artistica.

- Actividades relacionadas con movimientos sociales.

www.cyldigital.es 09
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CLASIFICACION DE LAS REDES SOCIALES

Las Redes Sociales son sistemas de hardware y software, en forma de
aplicaciones online alojadas en grandes centros informaticos conectados entre
Si.

2.1.

Configuran redes de comunicaciones, que permiten a sus usuarios generar un
perfil publico online y comunicarse en tiempo real independientemente de su
ubicacion fisica.

Podemos clasificarlas de dos formas:

PUBLICO OBJETIVO Y TEMATICA

- HORIZONTALES. Sin tematica
definida.

- VERTICALES. Con tematicas
concretas:

* Profesionales.

* De ocio.

SEGUN ACCESO

- ABIERTAS. Cualquiera puede participar.

- CERRADAS. Su acceso es restringido.

www.cyldigital.es 11
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2.2. USOS DE LAS RRSS

USO DE LAS TECNOLOGIAS DE LA INFORMACION POR MENORES

i
ANo 2013
N
Usuarios de ordenador g g 4
Edad de los menores
] 86,6%
Segun tamaiio del hogar Las nifias hacen mayor uso

Nifios y nifias de 10 a 15 afios

X N T
€T § WD

MENORES USUARIOS DE INTERNET
Desde donde acceden a Internet

Niimero de miembros

Por comunidades auténomas * Vivienda
q o 5500
Centro de estudios
e < 70%
©90-95% e ﬁ Viviem(i)a de familiares/amigos
©85-90% 34'17 0

®80-85%

@ Centros publicos
18,7%

Cibercafés
Q= i)

)

MENORES QUE DISPONEN DE MGVIL

Por comunidades autonomas * Segtin el nimero de habitantes

Mas de 100.000
62,7%

De 50.000 a 100.000
54,6%

-~ De 20.000 a 50.000

64,9%

De 10.000 a 20.000
66,4%

Menos de 10.000

64%
*Los datos de Ceuta y Melilla quedan excluidos por no ser representativos

Fuente: INE E]

Infografia: Belén Picazo
er infograria
www.cyldigital.es
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3.1. MEDIDAS DE PROTECCION FAMILIARES

Para hacer frente a los riesgos que las caracteristicas que experimentan los
menores a cada edad en lo que implican las Nuevas Tecnologias, los padres
pueden prevenirlos y minimizarlos con ayuda de:

1. Habilidades personales: autoestima, asertividad, habilidades
sociales y de solucién de problemas.

Los menores que se sienten apoyados y protegidos por sus padres se

sienten mas capacitados para valorar sus propias cualidades con el apoyo de

los demas..

2. Habilidades de comunicacién familiar, normas y limites, alternativas
de ocio y tiempo libre, ejemplo dado a los hijos.

La escucha activa y los medios de proteccion como filtros parentales
ayudaran al menor a actuar con mas precaucion en la Red.

‘4

www.cyldigital.es
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3.2. BUENAS PRACTICAS EN RRSS

Las medidas de precaucion y el buen uso de las redes sociales por parte de los
menores ayudaran a que los riesgos en su utilizacion sean menores.

CONFIGURAR LA CUIDADO CON
PRIVACIDAD DE LA 2 COMPARTIR LAS

CUENTA LOCALIZACIONES

- - -4
/ ~ K'l (A |
=l lﬂi\éi\‘ﬂ) -
ANTE ALGUIEN USAR UNA @UENA
MOLESTO, PEDIR CONTRASENA,
AYUDAY 4 CAMBIARLA Y NO
COMPARTIRLA

BLOQUEARLE

-,

_\.-lr"k'k'k.k**'

EVITAR
PUBLICACIONES gggI%?IIESBIEN LAS
OFENSIVAS

i

www.cyldigital.es 15
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3.1.

Es casi imposible que los menores no participen en las redes sociales.
Por ello, antes de prohibir es mejor advertir con algunos consejos que deberian
respetar en su navegacion y uso de estas herramientas sociales.

Leer la politica de privacidad y normativa de uso.
Crear perfiles privados.

No anadir al perfil a personas que no se conozcan cara a
cara.

Cuidar la informacién que se publica.

Conocer la Ley de Proteccion de Datos.

Tener permiso de la persona de quien publican una
fotografia.

WWW. . 17
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3.4. NAVEGACION EN PAGINAS SEGURAS

Al igual que los documentos fisicos
contienen sellos y firmas que los
autentifican como originales, las
paginas web también disponen de
mecanismos que confirman su
autenticidad.

Los certificados digitales son archivos
que verifican la seguridad adicional de
una web y proporcionan informacion
veraz acerca de su origen.

- Los certificados digitales
aseguran que la informacion que
introducimos en esa pagina viaja
por Internet de forma cifrada.

- Confirma que la pagina
pertenece a quien dice ser. Ya
que estos certificados los
otorgan compafiias
especializadas y reconocidas
que actuan como intermediarios
y son conocidas como
“Autoridades de Certificacion”.

- Estas entidades confirman Ia
autenticidad de una pagina web
y sblo conceden sus certificados
tras verificar su identidad vy
legitimidad.

i \_B Twitter, Inc. [US]| https://twitter.com

Twitter, Inc.
Identidad verificada

Permisos L Conexion

Datos de sitios y cookies

(& twitter.com (19 permitida(s) / 0
blogueada(s))

(&) Otros (1 permitida(s) / 0 bloqueada(s))

Mostrar datos de sitios y cookies

Configuracién del sitio

h | Twitter, Inc. [US]| https://twitter.com

Twitter, Inc.
Identidad verificada

Permisos Conexién L

La identidad de Twitter, Inc. en San
Francisco, California US esta verificada
por Symantec Class 3 EVSSLCA - G3,y
también se ha verificado su transparencia.

Datos del certificado

ﬂ Tu conexién a twitter.com estd cifrada
con criptografia moderna.

La conexién utiliza TLS 1.2.
La conexidn se ha encriptado y
autenticado con AES_128_CCM, y utiliza

ECDHE_RSA como el mecanismo de
intercambio clave.

n Informacién del sitio
Visitaste este sitio por primera vez el 19

de feb. de 2015.

iNecesitas ayuda?

www.cyldigital.es 18
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3.4. COMPROBACION DE ENLACES ACORTADOS

Otra herramienta para conocer la confiabilidad de una web y si ésta es segura
para menores es https://www.mywot.com/

wm & iDescarga realizada correctamente!

0 Presentacién e Acceder a las funciones 9 Navegar mds seguro

Seleccione una configuracion de proteccion que le resulte adecuada:

® Basica (recomendada)
Las valoraciones de los resultados de b da se en una ventana emergente.

/. Ligera
‘. Sinelementos emergentes.

/. Control parental
' Bloquea el acceso a los sitios que no son seguros para menores.

Activar la versién accesible para dalténicos.
Mediante el uso de este software, acepto los Términos de servicio de WOT y |a Declaracién de

i

Reputacién de BN Miperfil F Tour Configuracien (X]
wot pal?tallasamlgas net = oo e

Mi valoracién

¢ Cuanto confias en esta web? ¢ Como es de adecuada para nifios?
clic para puntuar clic para puntuar

C memmes JO C memmes  JO

@ \

Tu puntacién de actividad 0. jPuntua para alcanzar el nivel bronce!

Lo que dicen los usuarios de WOT Ver informacién y comentarios
Confiabilidad Segquridad para menores
o ~_Excelente | Excelente | o ~._Excelente Excelente )

@ Buen sitio

Your WOT has been updated! Click here to learn more about the new features.

www.cyldigital.es 19
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3.5. COMPROBACION DE ENLACES ACORTADOS

Uno de los mayores peligros que podemos encontrar en las publicaciones en
redes sociales son los enlaces que se comparten.

Existen herramientas que podemos utilizar para comprobar de qué webs
proceden los enlaces sin necesidad de hacer clic en ellos.

Este es el caso de Unshorten.it , una web que analiza los enlaces acortados y
muestra una vista previa de la web de procedencia.

Unshorten.lt!
Please enter a URL to unshorten Unshorten.lt!

Not got a short URL to try? Here's one: http:/bit.ly/GVBQJS

= T
[ x
~w - Unshorten.t! [+ sonsomone <]

de www.unshorten.it
Kkko* (10) | Socialy comunicacién | 2.433 usuarios
DESCRIPCION GENERAL OPINIONES RELACIONADOS 8+ 23
oe
s cro BB Gpen Link IR c<ickonshortened U o
gz:: t::t :: ::x Lai:dow discover where they actually lead to
URL! Open Link in Incognito Window and get their safety rating.
i Save Link As...
Copy Link Address
+ Copy |
. Go to http://bit.ly/GVBQJS
10u where yi | ity!
Unshorten this link... Simply right click on any shortened URL, click
"Unshorten this link..." and it will show you
Inspect Element where the URL leads.
.~ Look Up in Dictionary
| Services >
9.3/10
9.3/10 # Sitio web
9/10 @ Notificar uso inadecuado
9.3/10 Version: 1.0
‘bsite

www.cyldigital.es 20
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3.6.

- Acrénimo en inglés de las palabras malicious y software, lo que se
podria traducir como “cédigo malicioso”.

- Archivos con fines dafinos que al infectar un equipo informatico
realizan varias acciones: robo de informacion, control del sistema o
captura de contrasenfas.

- Sus variantes mas conocidas son los virus, gusanos y troyanos.

- El troyano “Koobface” es el mas conocido de este tipo. Con nombre
de acrénimo de la red social mas popular (Facebook). Utiliza
mensajes atractivos en redes sociales para que el usuario haga una
accién y se crea una red de equipos “zombis” que pueden ser
controlados de forma remota por el atacante.

koobface

21
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PELIGROS QUE PODEMOS ENCONTRAR

- Es el robo de informacion personal a través de la falsificacion de un
ente de confianza.

- Es frecuentemente realizado a través del correo electrénico y sitios
web duplicados.

- Para evitarlo, es recomendable evitar hacer clic en enlaces
sospechosos y en caso de que alguna entidad solicite informacion
sensible, acceder al sitio web de forma manual y no a través de
ningun enlace.

- Verificar tanto el dominio en el sitio web como comprobar que se
utiliza el cifrado para transmitir los datos (protocolo HTTPS).

El sitio original utiliza el protocolo seguro HTTPS:

Asunto: Facebook Password Reset Confirmation. Customer Support
Fecha: Tue, 8 Dec 2009 10:13:58 +0800
De: Facebook Semce <customer@iacebook com>

Hey wommnn - |

Because of the measures taken to provide safety to our clients, your
password has been changed
You can find your new password in attached document.

Thanks,
Your Facebook

Bienvenido a Twitter.
9 Facebook_Password_833fd.zip
2K Descargar

Conéctate con tus amigos y otras personas
fascinantes. Obtén, actu' i i .
las cosas que teifiafesan. los eventos que se
estéan desamollands; en tiempo'real, desde todos

los anguku, : &

www.cyldigital.es 22
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ACTIVIDAD RECOMENDADA

socialglab

¢/Qué es Social Lab privacy wargame?

Social Lab privacy wargame NO es una red social real. Es

Social Lab privacy wargame replica las funcionalidades ba: 2 I “ ' b
(peticiones de amistad, actualizaciones de estado, mensajes S o C l a / k a
para proporcionar un "sandbox social', un entorno seguro € s

relaciones sociales.

- El propésito de este juego es aprender algunas de las técni

sociales para prevenir este tipo de ataques en redes socialg

g Muro
Cémo jugar

£ Ver perfil

@ Editar perfil 1. Creauna cuenta

@ La plataforma Social Lab simula una red social a modo de juego en la que el
participante pasa diferentes pruebas.

@ Su principal objetivo es que el jugador aprenda algunas de las técnicas que
utilizan los ciberdelincuentes para llegar hasta los menores en una red social.

@ De esta forma se aprende a mejorar la seguridad y privacidad en las redes
sociales evitando que la informacion que se comparte en ellas sea utilizada sin
permiso pudiendo ocasionar algun perjuicio.

www.cyldigital.es 24
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PAGINA RECOMENDADA

L DAEE AROE PR LA CRUSABANA BHCITAL
1|-| L RO B4 LA AR ¥ LA ABLESCEMCM Ot

Fantallasfimigas = e H

desde 2004

La web “pantallas amigas” http://www.pantallasamigas.net/ contiene una gran

cantidad de informacién util tanto para los menores como para los padres y
tutores.

@ Podemos destacar su completa seccion de “recursos educativos” con
numeroso material didactico en diferentes formatos.

@ Contiene videos explicativos sobre situaciones de ejemplo de la vida de los
menores que pueden vivir algunas experiencias similares. Por ello
recomendamos el suscribirse a su canal de YouTube para estar siempre
informados sobre nuevo material audiovisual.

Una péagina con servicios tan interesantes como la del acceso a informacion

sobre cdmo hacer denuncias online, ayuda para madres y padres o el apoyo a
centros escolares.

www.cyldigital.es 25
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Aviso Legal

La presente publicacién ha sido editada por la Direccion General de
Telecomunicaciones, Consejeria de Fomento y Medio Ambiente de la Junta de Castilla y
Ledn, en el marco del Programa CyL Digital, y esta bajo una

licencia Creative Commons Reconocimiento-NoComercial 3.0 Espaia.

Usted es libre de copiar, hacer obras derivadas, distribuir y comunicar publicamente
esta obra, de forma total o parcial, bajo las siguientes condiciones:

* Reconocimiento: Se debe citar su procedencia, haciendo referencia expresa tanto al
“Programa CyL Digital de la Junta de Castilla y Ledn” como a su sitio web:
www.cyldigital.es. Dicho reconocimiento no podra en ningin caso sugerir que la
Junta de Castilla y Ledn presta apoyo a dicho tercero o apoya el uso que hace de su
obra.

* Uso No Comercial: No puede utilizar esta obra para fines comerciales.

Entendiendo que al reutilizar o distribuir la obra, tiene que dejar bien claro los términos
de la licencia de esta obra. Alguna de estas condiciones puede no aplicarse si se
obtiene el permiso de la D.G. Telecomunicaciones de la Junta de Castilla y Le6n como
titular de los derechos de autor.




