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Las Redes Sociales forman parte de los hábitos de 
muchos menores y son una parte importante en su 
vida. 

Según estudios realizados, los adolescentes hacen 
uso de al menos una red social y muchos de ellos 
participan de forma activa en varias de ellas. 

Podemos afirmar que para muchos de ellos, las 
Redes Sociales son el principal motivo para 
conectarse a Internet. 

Por ello, es fundamental conocer las precauciones 
y medidas de seguridad que debemos tener en 
cuenta para que las usen evitando ciertos peligros. 

Y es que con el uso de las nuevas Tecnologías e Internet, los menores pueden 
verse expuestos a ciertos riesgos, que como padres, madres o tutores debemos 
alertarles y sobre todo proporcionarles la información necesaria para que puedan 
utilizar las Redes Sociales en un entorno seguro. 

COMUNICACIÓN LOCALIZACIÓN 

PRIVACIDAD 

INTRODUCCIÓN 



MÓDULO 1 

LOS MENORES Y SU COMPORTAMIENTO 
SEGÚN EDAD 
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Los medios sociales influyen en los menores puesto que de ellos reciben 
miles de mensajes. Estos mensajes van modelando su forma de pensar, 
sentir y manifestarse. 
 
Debido a que pasan una gran parte de su tiempo navegando por Internet, es 
necesario que tomemos medidas para filtrar la información que les llega a 
través de estos medios sociales. 

CARACTERÍSTICAS DE LOS 6 A 12 AÑOS  1.1.  

El grupo de iguales empieza a tener una importancia cada vez 
mayor, por ello es fundamental que los padres fomentemos en 
nuestros hijos la búsqueda de amigos que ejerzan en ellos una 
influencia positiva. 

Los horarios laborales pueden suponer que los niños pasen muchas horas 
solos. El fomentar la responsabilidad para que en ese tiempo naveguen 
evitando posibles peligros, es una acción que las familias deben promover en 
los momentos de comunicación familiar. 
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Las características evolutivas de esta etapa pueden diferenciarse en dos 
momentos:

•  De 6 a 9 años. Una etapa con cambios continuos y el ser más conscientes 
de que sus pensamientos y sentimientos son diferentes a los de otras 
personas y que los suyos no son el centro del universo. Los padres aún son 
casi de forma exclusiva el referente emocional.

•  De 9 a 12 años. Es una etapa en la que el niño se despliega definitivamente 
hacia el exterior y se hace más consciente de sus propios sentimientos y 
pensamientos.

Entre las características que encontramos en edades de los 6 a los 9 años 
podemos indicar las siguientes:

CARACTERÍSTICAS DE LOS 6 A 12 AÑOS  1.1.  

El menor lo desarrolla a medida que se enfrenta 
a nuevas tareas y responsabilidades. 
 
Los padres tienen la misión de educar en la 
perseverancia y en el valor del esfuerzo. De esta 
forma, si el menor ve algo en Internet que 
supone un gran beneficio sin apenas esfuerzo 
para conseguirlo será crítico para sospechar de 
ello. 

SENTIDO DE LA PROPIA EFICACIA 
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CARACTERÍSTICAS DE LOS 6 A 12 AÑOS  1.1.  

Al sentirse parte de un grupo (clase, juegos 
en grupo, etc), el menor siente seguridad, se 
siente aceptado y se identifica con su grupo 
de referencia. 
 
Se compromete con unos valores sociales 
para convivir y sentirse a gusto con el 
mundo que le rodea, convirtiéndose así en 
alguien capaz de adaptarse a su medio. 

SENTIDO DE LA PERTENENCIA AL GRUPO 

Es la capacidad de comportarse de acuerdo 
con las expectativas que la persona ha 
generado. Supone actuar de acuerdo con lo 
que decimos y hacemos, pensar en los 
demás y hacer que confíen en nosotros. 
 
Los padres deben dar ejemplo y coincidir lo 
que dicen con lo que hacen para que 
suponga un buen ejemplo al menor. 

SENTIDO DE LA RESPONSABILIDAD 

En estas edades necesitan explicaciones a sus “porqués” y comienza a 
desarrollarse su necesidad de intimidad para sus pensamientos, decisiones, 
emociones y sentimientos. Por lo que los padres debemos respetar bajo una 
supervisión no intrusiva.
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La adolescencia es el periodo de transición de la infancia a la edad adulta y en 
la que se establecen las características del menor y su “personalidad”.

El comienzo de esta etapa varía en función de la persona, pero en líneas 
generales se puede decir que comienza en torno a los 12 o 13 años y finaliza a 
los 20 años.

Esta etapa supone cambios físicos, psicológicos y sociales. Con nuevas 
necesidades personales y emocionales a los que los menores deberán 
enfrentarse y en los que la familia será un gran apoyo para ello.

La adolescencia es una etapa vital en la que las Nuevas Tecnologías también 
juegan un papel importante en las características que experimentan:

CARACTERÍSTICAS DE LOS 12 A 16 AÑOS  1.2.  

Los adolescentes buscan independencia y 
autonomía de sus padres con el objetivo de 
decidir por sí mismos en su manera de 
pensar, sentir y actuar. 
 
Los menores de estas edades tienen la 
necesidad de demostrar que son personas 
diferentes a sus padres. Esta actitud se irá 
suavizando a medida que el adolescente 
vaya creciendo y ganando confianza en sí 
mismo. 

NECESIDAD DE AUTONOMÍA 
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CARACTERÍSTICAS DE LOS 6 A 12 AÑOS  1.2.  

Los adolescentes buscan de forma 
constante su propia identidad. 
 
Para ello necesitan demostrar que ya no 
son los mismos de antes y que sus 
pensamientos son diferentes teniendo 
ideas propias. 
 
Pueden aparecer conductas desafiantes, 
oposiciones y críticas exageradas. 

BÚSQUEDA DE LA PROPIA IDENTIDAD 

Piensan que lo que les preocupa a 
ellos mismos también les preocupa 
al resto de las personas. 
 
Sienten que los demás les critican 
o admiran de la misma forma que 
ellos mismos se critican o admiran. 

EGOCENTRISMO 
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CARACTERÍSTICAS DE LOS 6 A 12 AÑOS  1.2.  

Los amigos se convierten en un grupo de 
referencia y el único con el que no tienen 
que revelarse u oponerse. Todos se oponen 
a los adultos, todos se sienten iguales y 
actúan con complicidad. 
 
Los amigos ocupan el vacío emocional que 
dejan los padres a consecuencia de la 
actitud de oposición para desvincularse de la 
influencia recibida durante su niñez. 

INFLUENCIA DE LOS AMIGOS Y COMPAÑEROS 

Las características evolutivas de estas 
edades suponen búsquedas de riesgos 
y límites. 
 
La necesidad del adolescente de 
sentirse especial puede llevarle a creer 
que es invulnerable y omnipotente, por 
lo que no sufrirá las consecuencias de 
los riesgos a los que se expone.  

ORIENTACIÓN AL RIESGO 
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¿QUÉ CONTENIDOS PUBLICAN? 1.3.  

-  En ocasiones, para identificar la identidad, el menor cuelga fotos y vínculos de 
sus gustos: grupos de música preferidos, vídeos favoritos, conexiones con 
foros sobre un programa de televisión o algún fenómeno deportivo. 

-  En otros momentos, se muestra alguna capacidad o habilidad personal 
(bailando, cantando, montando en monopatín,…) 

-  Producciones personales como los blogs, que cumplen la función de un diario 
compartido. 

-  Mostrar creaciones personales como fotos emulando a personajes de la 
actualidad mediática o artística. 

-  Actividades relacionadas con movimientos sociales. 

Las redes sociales se usan como escaparates de la vida y momentos que se 
quieren compartir. En función de la edad, los contenidos que se publican varían 
pero podemos indicar algunos: 



MÓDULO 2 

CLASIFICACIÓN Y USO DE REDES 
SOCIALES 
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CLASIFICACIÓN DE LAS REDES SOCIALES 2.1.  

1 PÚBLICO OBJETIVO Y TEMÁTICA  

-  HORIZONTALES. Sin temática 
definida. 

-  VERTICALES. Con temáticas 
concretas: 

* Profesionales. 
* De ocio. 

Las Redes Sociales son sistemas de hardware y software, en forma de 
aplicaciones online alojadas en grandes centros informáticos conectados entre 
sí. 
 
Configuran redes de comunicaciones, que permiten a sus usuarios generar un 
perfil público online y comunicarse en tiempo real independientemente de su 
ubicación física. 
 
Podemos clasificarlas de dos formas: 
 
 
 
 

2 SEGÚN ACCESO 

-  ABIERTAS. Cualquiera puede participar. 

-  CERRADAS. Su acceso es restringido. 



www.cyldigital.es 12

USOS DE LAS RRSS 2.2.  

Ver infografía



MÓDULO 3 

MEDIDAS DE PROTECCIÓN EN REDES 
SOCIALES 
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Para hacer frente a los riesgos que las características que experimentan los 
menores a cada edad en lo que implican las Nuevas Tecnologías, los padres 
pueden prevenirlos y minimizarlos con ayuda de: 
  
1.  Habilidades personales: autoestima, asertividad, habilidades 

sociales y de solución de problemas. 
Los menores que se sienten apoyados y protegidos por sus padres se 
sienten más capacitados para valorar sus propias cualidades con el apoyo de 
los demás.. 
   
 
2. Habilidades de comunicación familiar, normas y límites, alternativas 
de ocio y tiempo libre, ejemplo dado a los hijos. 
La escucha activa y los medios de protección como filtros parentales 
ayudarán al menor a actuar con más precaución en la Red. 
 
 

MEDIDAS DE PROTECCIÓN FAMILIARES 3.1.  

14
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Las medidas de precaución y el buen uso de las redes sociales por parte de los 
menores ayudarán a que los riesgos en su utilización sean menores. 

BUENAS PRÁCTICAS EN RRSS 3.2.  

1 
CONFIGURAR LA 
PRIVACIDAD DE LA 
CUENTA 

2 
CUIDADO CON 
COMPARTIR LAS 
LOCALIZACIONES 

3 
ANTE ALGUIEN 
MOLESTO, PEDIR 
AYUDA Y 
BLOQUEARLE 

4 
USAR UNA BUENA 
CONTRASEÑA, 
CAMBIARLA Y NO 
COMPARTIRLA 

5 
EVITAR 
PUBLICACIONES 
OFENSIVAS 

6 CERRAR BIEN LAS 
SESIONES 

15
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CONSEJOS DE USO EN REDES SOCIALES 3.1.  

Es casi imposible que los menores no participen en las redes sociales. 
Por ello, antes de prohibir es mejor advertir con algunos consejos que deberían 
respetar en su navegación y uso de estas herramientas sociales.  

-  Leer la política de privacidad y normativa de uso. 
 
-  Crear perfiles privados. 

-  No añadir al perfil a personas que no se conozcan cara a 
cara. 

-  Cuidar la información que se publica. 

-  Conocer la Ley de Protección de Datos. 

-  Tener permiso de la persona de quien publican una 
fotografía. 
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Al igual que los documentos físicos 
contienen sellos y firmas que los 
autentifican como originales, las 
páginas web también disponen de 
mecanismos que conf i rman su 
autenticidad. 
 
Los certificados digitales son archivos 
que verifican la seguridad adicional de 
una web y proporcionan información 
veraz acerca de su origen. 
 

NAVEGACIÓN EN PÁGINAS SEGURAS 3.4.  

-  Los ce r t i f i cados d ig i ta les 
aseguran que la información que 
introducimos en esa página viaja 
por Internet de forma cifrada. 

 
-  C o n f i r m a q u e l a p á g i n a 

pertenece a quien dice ser. Ya 
que estos cert i f icados los 
o t o r g a n  c o m p a ñ í a s 
especializadas y reconocidas 
que actúan como intermediarios 
y  s o n c o n o c i d a s c o m o 
“Autoridades de Certificación”. 

-  Estas entidades confirman la 
autenticidad de una página web 
y sólo conceden sus certificados 
tras verificar su identidad y 
legitimidad. 
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Otra herramienta para conocer la confiabilidad de una web y si ésta es segura 
para menores es https://www.mywot.com/  
 
 
 

COMPROBACIÓN DE ENLACES ACORTADOS 3.4.  
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Uno de los mayores peligros que podemos encontrar en las publicaciones en 
redes sociales son los enlaces que se comparten. 
 
Existen herramientas que podemos utilizar para comprobar de qué webs 
proceden los enlaces sin necesidad de hacer clic en ellos. 
 
Éste es el caso de Unshorten.it , una web que analiza los enlaces acortados y 
muestra una vista previa de la web de procedencia. 
 
 
 

COMPROBACIÓN DE ENLACES ACORTADOS 3.5.  
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PELIGROS QUE PODEMOS ENCONTRAR 3.6.  

De 4 a 12 años 

 
-  Acrónimo en inglés de las palabras malicious y software, lo que se 

podría traducir como “código malicioso”. 

-  Archivos con fines dañinos que al infectar un equipo informático 
realizan varias acciones: robo de información, control del sistema o 
captura de contraseñas. 

 
-  Sus variantes más conocidas son los virus, gusanos y troyanos. 

-  El troyano “Koobface” es el más conocido de este tipo. Con nombre 
de acrónimo de la red social más popular (Facebook). Utiliza 
mensajes atractivos en redes sociales para que el usuario haga una 
acción y se crea una red de equipos “zombis” que pueden ser 
controlados de forma remota por el atacante. 

MALWARE 
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PELIGROS QUE PODEMOS ENCONTRAR 3.6.  

De 4 a 12 años 

 
-  Es el robo de información personal a través de la falsificación de un 

ente de confianza. 

-  Es frecuentemente realizado a través del correo electrónico y sitios 
web duplicados. 

-  Para evitarlo, es recomendable evitar hacer clic en enlaces 
sospechosos y en caso de que alguna entidad solicite información 
sensible, acceder al sitio web de forma manual y no a través de 
ningún enlace. 

-  Verificar tanto el dominio en el sitio web como comprobar que se 
utiliza el cifrado para transmitir los datos (protocolo HTTPS). 

PHISING 



ANEXO 

INFORMACIÓN PARA TODA LA FAMILIA 
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ACTIVIDAD RECOMENDADA   

La plataforma Social Lab simula una red social a modo de juego en la que el 
participante pasa diferentes pruebas. 

Su principal objetivo es que el jugador aprenda algunas de las técnicas que 
utilizan los ciberdelincuentes para llegar hasta los menores en una red social. 

De esta forma se aprende a mejorar la seguridad y privacidad en las redes 
sociales evitando que la información que se comparte en ellas sea utilizada sin 
permiso pudiendo ocasionar algún perjuicio. 
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PÁGINA RECOMENDADA   

La web “pantallas amigas” http://www.pantallasamigas.net/  contiene una gran 
cantidad de información útil tanto para los menores como para los padres y 
tutores. 

Podemos destacar su completa sección de “recursos educativos” con 
numeroso material didáctico en diferentes formatos. 

Contiene vídeos explicativos sobre situaciones de ejemplo de la vida de los 
menores que pueden vivir algunas experiencias similares. Por ello 
recomendamos el suscribirse a su canal de YouTube para estar siempre 
informados sobre nuevo material audiovisual.

 Una página con servicios tan interesantes como la del acceso a información 
sobre cómo hacer denuncias online, ayuda para madres y padres o el apoyo a 
centros escolares.
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Aviso Legal 

 
 
La presente publicación ha sido editada por la Dirección General de 
Telecomunicaciones, Consejería de Fomento y Medio Ambiente de la Junta de Castilla y 
León, en el marco del Programa CyL Digital, y está bajo una
 licencia Creative Commons Reconocimiento-NoComercial 3.0 España.  
  
Usted es libre de copiar, hacer obras derivadas, distribuir y comunicar públicamente 
esta obra, de forma total o parcial, bajo las siguientes condiciones:  
  
•  Reconocimiento: Se debe citar su procedencia, haciendo referencia expresa tanto al 

“Programa CyL Digital de la Junta de Castilla y León” como a su sitio web: 
www.cyldigital.es. Dicho reconocimiento no podrá en ningún caso sugerir que la 
Junta de Castilla y León presta apoyo a dicho tercero o apoya el uso que hace de su 
obra.  

  
•  Uso No Comercial: No puede utilizar esta obra para fines comerciales. 
  
Entendiendo que al reutilizar o distribuir la obra, tiene que dejar bien claro los términos 
de la licencia de esta obra. Alguna de estas condiciones puede no aplicarse si se 
obtiene el permiso de la D.G. Telecomunicaciones de la Junta de Castilla y León como 
titular de los derechos de autor.  


