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Los menores y su
comportamiento




Caracteristicas de los 6 a los 12 anos

Fomentar la
responsabilidad si
navegan solos
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Caracteristicas de los 6 a los 12 anos

De los 6 a los 9 anos:
- cambios continuos
- SuUs pensamientos no son el centro
- los padres son aun referente
emocional
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Caracteristicas de los 6 a los 12 anos

De los 9 a los 12 anos:
- Despliegue definitivo hacia el exterior
- Consciente de sus propios
sentimientos
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Caracteristicas de los 6 a los 12 anos

Sentido de la propia
eficacia
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Caracteristicas de los 6 a los 12 anos

Sentido de la pertenencia
al grupo
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Caracteristicas de los 6 a los 12 anos

Sentido de la
responsabilidad
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Caracteristicas de los 12 a los 16 anos

Necesidad de autonomia
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Caracteristicas de los 12 a los 16 anos

Busqueda de la propia
identidad
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Caracteristicas de los 12 a los 16 anos

Egocentrismo
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Caracteristicas de los 12 a los 16 anos

Influencia de los
amigos y
companeros
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Caracteristicas de los 12 a los 16 anos

Orientacion al
riesgo
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Redes Sociales
mas utilizadas




Jovenes




Instagram




Configuracion de la privacidad

l U - Cuenta
@ - Localizacion

imagenes
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Jovenes

- Fotos
- Videos 15
segundos
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Facebook




Configuracion de la privacidad

- Cuenta
- Publicaciones
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Twitter




Configuracion de la privacidad

Es una cadena de
caracteres formada por
una o varias palabras
concatenadas y
precedidas por una
almohadilla o numeral
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Configuracion de la privacidad

- Cuenta

- Localizacion

- Mensajes
privados
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Inmediatez

- Fotos, videos,

5:}; chat con
duracion finita (1
Snapchat y 10 segundos)
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Inmediatez

- "Historia™: se podra
ver el conjunto de
& Imagenes o videos
una y otra vez hasta
Snhapcheait que pasen 24 horas

desde que lo
publicaste

@CYL digitol



Inmediatez

- Edicidon de fotos
- Desde el telefono
en el momento

Paris | love

Ui - Privacidad
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Jovenes

- La nueva red
@ social propiedad

WhatsApp de Facebook
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¢ Qué contenidos
publican?




Capacidades o
habilidades
personales
(bailar, cantar,
montar en
monopatin,...

)
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Creaciones
personales
Imitando a
famosos
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Actividades con
movimientos
sociales
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Medidas de
proteccion




Habilidades
personales:
autoestima,

asertividad, habilidades
sociales y de solucion
de problemas
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- Habilidades de
comunicacion
familiar, normas y
limites, alternativas de
ocio y tiempo libre

- Ejemplo de los padres

t .
y tutores @WW




Buenas practicas en Redes Sociales

- Configurar la
privacidad de los
perfiles sociales
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Buenas practicas en Redes Sociales

- Cuidado con
compartir las
localizaciones
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Buenas practicas en Redes Sociales

- Ante alguien
molesto, pedir
ayuda y bloquearle
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Buenas practicas en Redes Sociales

- Usar una buena
contrasena
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Contrasenas seguras

TUS CONTRASENAS DEBEN SER...

Ebay | '
Aa1Bc2S. iAsiBc2s] w
Corr
Aa?B:;)S.‘
SECRETAS ROBUSTAS NO REPETIDAS CAMBIADAS
PERIODICAMENTE
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Contrasenas seguras

EJEMPLOS DE CONTRASENAS QUE NO DEBEMOS UTILIZAR

123456 Eva Maria
(ndmeros (cualquier
consecutivos) nombre propio)
Password 636 25 25 25
(palabras de (cualquier nUmero
diccionario) . de movil)

Qwerty 14-12-1984
(letras consecutivas (cualquier

en el teclado) fecha especial)
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Buenas practicas en Redes Sociales

- Evitar
publicaciones
ofensivas
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Buenas practicas en Redes Sociales

- Cerrar bien las
sesiones
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Consejos de uso
en Redes
Sociales




Consejos de uso

Leer la politica de privacidad y normativa de uso.
Crear perfiles privados.

No afadir al perfil a personas que no se conozcan cara a
cara.

Cuidar la informacion que se publica.

Conocer la Ley de Proteccion de Datos.

Tener permiso de la persona de quien publican una
fotografia.
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r \_B Twitter, Inc. [US] ] https://twitter.com

Twitter, Inc.
Identidad verificada

Permisos L Conexion

Datos de sitios y cookies

(5 twitter.com (19 permitida(s) / 0
blogueada(s))

(. Otros (1 permitida(s) / 0 bloqueada(s))

Mostrar datos de sitios y cookies

Configuracién del sitio

¥ Lﬁ Twitter, Inc. [US]Ihttps:/ltwitter.com

Twitter, Inc.
Identidad verificada

Permisos Conexion

La identidad de Twitter, Inc. en San
Francisco, California US esta verificada
por Symantec Class 3 EVSSLCA - G3,y
también se ha verificado su transparencia.

Datos del certificado

Tu conexidn a twitter.com estd cifrada
con criptografia moderna.

La conexién utiliza TLS 1.2.

La conexién se ha encriptado y
autenticado con AES_128_GCM, y utiliza
ECDHE_RSA como el mecanismo de

intercambio clave.

n Informacién del sitio
Visitaste este sitio por primera vez el 19

de feb. de 2015.

Necesitas ayuda?

Navegacion en paginas seguras. certificados digitales
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Comprobacion de enlaces acortados

. . Reputacion de B Miperfi F T Configuracion (X
WOT & iDescarga realizada correctamente! wor par?tallasamigas.net = orum tour g

Mi valoracién

¢ Cuanto confias en esta web? ¢ Como es de adecuada para nifios?
o Presentacién e Acceder a las funciones 9 Navegar més seguro clic para puntuar clic para puntuar
o~ | .
) )

Seleccione una configuracion de proteccion que le resulte adecuada:
Tu puntacién de actividad 0. jPuntua para alcanzar el nivel bronce!

o Bésica (recomendada)
Las valoraciones de los resultados de biisqueda se muestran en una ventana emergente.

Lo que dicen los usuarios de WOT Ver informacién y comentarios
Ligera Confiabilidad Seguridad para menores
Sin elementos emergentes.
. Excelente | . Excelente |
Control parental o s o &
Bloquea el acceso a los sitios que no son seguros para menores.
® Buen sitio

Activar la version accesible para daltdnicos.

Mediante el uso de este software, acepto los Términos de servicio de WOT y la De de
Your WOT has been updated! Click here to learn more about the new features.

https://www.mywot.com/




Comprobacion de enlaces acortados

.
U x
_w -~ Unshorten.It! + AvoRAcHRoME | < |
FkKd (10) | Socialy comunicacién | 2.433 usuarios
DESCRIPCION GENERAL OPINIONES RELACIONADOS 8+ 23
e
v B OpenLink n New Tab IR  scickon shorten Ut
PR N discover where they actually lead to
URL! Open Link in New Window and get their safety rating.
" Open Link in Incognito Window
. Save Link As... unsh Are you an avid user of Twitter, Digg, or any
! Copy Link Address other service that regularly exposes you to
™ M ¥ shortened URLS? Have you ever worried that
+ Copy | [ these links may not lead to where they're
Go to http://bit.ly/GVBQJS [ meant to, and may damage your computer -
1ou where y( . , (or sanityl)? Our extension is here to help.
Unshorten this link: Unshorten. ! - Unsharten that URL! Simply right click on any shortened URL, click
Please enter a URL to unshorten Unshorten. Oesnston URL s s i “Unshorten this link...* and it will show you
where the URL leads.
Not got a short URL to try? Here's one: http:/bit.ly/GVBQJS Inspect Element T
Look Up in Dictionary L aaa Laning Based on our brand:new web service
it N Unshorten.it, we offer several advantages
ervic [ over other services:
e . -Doesn't rely on URL shortener API services,
T 0.3/10 Tusorives B 50 U
encr Ry BT S 70
e [
9.3/10 oy A - —H A Sitio web
9/10 Vi 5 W O T s o o it © Notificar uso inadecuado
TS ©.3/10 [e— Versién: 1.0
Ultima actualizacién: 16 de abril de 2012
§ ooy 20125 ki A it v
tbsite Tamafio: 7.14KB.
P Idioma: English

http://unshorten.it/
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Peligros en Redes Sociales

- Malware

koobface
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Peligros en Redes Sociales

Asunto: Facebook Password Reset Confirmation. Customer Support
Fecha: Tue, 8 Dec 2009 10:13:58 +0800

De: Facebook Semice <. st @ >
A
H"y e

Because of the measures taken to provide safety to our clients, your
password has been changed
You can find your new password in attached document

Thanks,
Your Facebook

ﬂ Facebook Password_833fd.zip

El sitio original utiliza el protocolo seguro HTTPS:

C A |3 Twitter, Inc. [US]|https://twitter.com

g Inicio

QNotiﬁcaciones ’v‘ Mensajes

" ¢Qué esta pase__

(L‘iu'.p_ i
C ormemte =e

e

e
C A |8 Twitter, Inc. [US]| https:/ /twitte

L

Bienvenido a Twitter.

Conéctate con tus amigos y otras personas

" fascinantes. Obtén.acty

las cosas que te'int 8
estan desarrolla;g&, en tiemporeal, désde todos

- Phising
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Normas de buen

comportamiento
en las redes netiquetate

soclales




Normas de comportamiento en las Redes Sociales

A = m iiApOntate a la Netiqueta
net|QUet0.te l Joven para Redes Seciales!!

“Netetiqueta”

http://www.netiguetate.com/
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Redes Sociales
para ninos




You[TD)




Club Penguin

Doy
Language Select > Home »
PENGUIN

PLAY NOW!




Club Penguin

Crear;mi {JJ]UJ]

i@ a Ya tengo
# una cuenta

f
ea
&




iiMuchas Gracias!!

Iciar Silvestre @iciarsil
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